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現在、インターネット検索結果において、小樽商科大学 CampusSquare を装った偽サイトが表示され

る事例が確認されています。偽サイトは、大学の文章や画像を無断で転載し、公式サイトと誤認させる

内容となっています。 

本学とは一切関係がありませんので、アクセスしないよう、注意してください。 

 

 

【インターネット検索結果における偽サイトへの検索リンク】 

・大学名や「Campus Square」「キャンパススクエア」などの名称を使用 

・URL（インターネット上の住所）が otaru-uc ではない 

・広告や不自然なリンクが含まれている 

 

 

 

【偽サイトを開いた場合の注意】 

・個人情報（ID・パスワード・氏名・住所など）を入力しない 

・不審なリンクをクリックしない 

・画面に異常があればすぐ閉じる 
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【偽サイトを開いてしまった場合】 

パソコンに、以下のような画面が表示されることがあります。 

- 「ウイルスに感染しています」 

- 「Windows が危険な状態です」 

- 「サポートに電話してください」 

これらは 通知ではなく、偽サイトによる詐欺表示です。 

 

 また、この通知が出た場合は、以下方法で止めることができます。 

（代表例：Microsoft Edge の場合） 

1. Edge の右上にある 「…」 をクリック ＞ 「設定」 を開く。 

2. 左メニューの 「プライバシー/検索/サービス」 をクリック。 

3. 「サイトのアクセス許可」 をクリック。 

4. 「すべてのサイト」 をクリック。 

5.「許可」のリストに見覚えのない怪しい URL があれば、右側の「…」から 「削除」 または 

 「ブロック」を選ぶ。 

 

 

【偽サイトを見つけた場合】 

以下の情報を添えて、大学メールアドレスより情報総合センター（cj★office.otaru-uc.ac.jp、★

は@に置き換えてください。）まで連絡してください。 

・偽サイトの URL 

・画面のスクリーンショット 

・いつ・どのようにアクセスしたか 等、分かる範囲で構いません 

 

 

以上 


